WEB SUNUCU GUVENLIGI:

Web Siteleri Neden Hacklenir?

Gereksiz yedek dosyalari

Default ayarlarla gelen konfigiirasyon dosyalar:

Yetkisi tam olarak verilmis dosyalar ya da dosya izni kontrolii yapilmadan sunucuda
barmdirilan dosyalar

Orn:777 dosya izni
Default Kullanic1 ve Default sifreleri degistirilmeyen kullanici hesaplar:

Ornek:Acik birakilmis guest hesab sifresi de guest'dir.

Yetkili bir ssl saglayacisindan alinmamus self-sign sertifikalar!
Yeni cikan acikliklara kars: giincellenmeyen ya da giincellemeye kapali web sunucular:

Web Sunucu Giivenligindeki Atak Vektorleri:

Kullanici hesaplarinin ele gecirilmesi.

Web Sitelerinin iceriklerinin Degistirilmesi(Web Site Defacement)

Data Tampering

Data Theft:Veri Hirs1zhig:

Root Access: Web sitesi tahrif edildikten sonra web sunucu kék dizinine erisme aym agda yer
aliyorsa diger sunuculara erisme ve zarar verme.

Yanhs Konfigiire Edilmis Web Sunucusu:

Web sunucusundaki debug ve hata mesajlarinin acik birakilmasi

Sunucuda yer alan web uygulama script dosyalari ve konfigiirasyon dosyalari
Anonymous yani herkesin erisebilecegi hesaplarin acik birakilmasi,default kullanic1 ve
sifrelerinin acik unutulmasi

Kullanilmadig: halde acik birakilan servisler

Sunucunun uzaktan yonetilmesine imkan veren ayarlarin acik birakilmasi, aktif hale
getirilmesi



Web Sunucu Konfigiirasyon hatasi 6rnekleri:

Example

httpd.conf file on an Apache server

<Location /server-status>

SetHandler server-status

</Location>

This configuration allows anyone to view the server status page which contains
detailed information about the current use of the web server, including
information about the current hosts and requests being processed

php.ini file

display error = On
log_errors = On
error_ log = syslog

ignore_repeated errors = Off

This configuration gives verbose error messages
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Sekil 1:httpd.conf dosyasinda yapilan ayarda sunucu durumu ve ayrintilari
gorintilenebilir.

Php.ini dosyasindaki s6z konusu konfigiirasyon dogru bir ayarlama bicimi degildir.
display_error off yapilirsa php ile ilgili olusan hatalar ekrana basilmaz.

Directory Traversal Saldirilari:

Directory traversal atag: saldirganin hassas dizinlere kadar girebilmesini saglayan, web kék
dizini disindan da komut ¢calistirmasina imkan veren HTTP zaafiyetidir.

Web Sunucu Saldir1 Metodolojisi:

Bilgi Toplama:

Ornek:netcraft.com iizerinden bilgi toplama.

Telnet ile banner grabbing yaparak bilgi toplama.

Website Mirroring:

Web sitesinin klasorlerini listelemek,dosya yapisini ¢cikarmak;harici linklerini listelemek icin
websitesinin offline bir kopyasi olusturulur.

Ornek:Teleport Pro, HTTrack
Web Sunucu acikhik taramalari:

Ornek:Nessus araci ile tarama
Nikto araa ile tarama



Oturum Calma:

BurpSuite,Hamster, WebScarab,ParosProxy gibi araclar kullanilarak oturum bilgileri elde
edilebilir.

Webserver Attack Tools: Wfetch
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Sekil 2: Wfetch program

Web sitesine gonderilen ham istek ve donen cevabi gormek icin Wfetch gibi araclardan
faydalanihir.

Protokol Bazli Onlemler:

Gereksiz biitiin portlar filtrelenmelidir.ICMP portu, netbios vb. kullamm gerekliligi olmayan
protokoller kapatilmahdir.

Uzaktan erisim yapilmasi sart ise vpn vb. Sifreli tiilnelleme yoluyla eirisim gerceklestirilmelidir.

POP3,telnet,ftp,smtp protokolleri vb. Sifresiz protokoller kullaniliyorsa IPSec vb. Yetkilendirme
ve sifreleme servisleri aktif hale getirilmelidir.



Dosya ve Klasér Bazhh Onlemler:

Arsiv dosyalariy,yedek dosyalari,web script dosyalar: vb. hassas bilgi iceren dosyalar: internete
acik klasorlerde unutmamak onemlidir!

Web sitesine yapilan giris kayitlari, sql sunucu kayitlar: gozlemlenmeli ve anomalilere kars:
6nlem alinmahdir.

How to Defend Against Web Server Attacks?

Audit the ports on server regularly to ensure @ Ensure that certificate data ranges are valid
that an insecure or unnecessary service is and certificates are used for their intended
not active on your Web server purpose

Ensure that the certificate has not been
revoked and certificate's public key is valid, all
the way to a trusted root authority

© Limit inbound traffic to port 80 for HTTP and
port 443 for HTTPS (S5L)

© Encrypt or restrict intranet traffic

Code Access Security

Machine.config

® Implement secure coding practices to avoid source

© Ensure that protected resources are mapped | code disclosure and input validation attack
to HttpForbiddenHandler and unused ®  Restrict code access security policy settings to ensure
HttpMeodules are removed that code downloaded from the Internet or Intranet

have no permissions to execute

&  Configure lIS to reject URLs with "../" to prevent path
traversal, lock down system commands and utilities
with restrictive access control lists {(ACLs), and install
new patches and updates

© Ensure that tracing is disabled <trace
enable="false"/> and debug compiles are
turned off
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Patch Yoénetim Araci:MBSA (Microsoft Baseline Security Analyzer) programu ile giivenlik
taramasi gerceklestirilmeli ve zayifliklar tespit edilerek kapatilabilmektedir.

Zaafiyet Tespit Programlari: Wikto windows icin kullamilabilen web sunucu a¢iklik tarama
programi.
Nikto linux icin kullanabilecek zaafiyet tarama programa.



Patch Management Tools
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Web sunucu yama takibi ve yonetimi icin diger programlar



