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KOKLAYICILAR:

Sniffing Nedir?

Sniffing tiirk¢e anlami ile koklama bilgi giivenliginde giden gelen veriyi araya girerek ele
gecirmektir.Sniffing'in genel amaci hassas veri elde etmektir.

Network Sniffing Nedir?

Network sniffing
Sniffing Tehditleri:
Elde edebilecegi
bilgiler sifresiz olarak
gonderilen

http web login bilgileri,girilen siteler
irc loglari,gelen giden epostalar,
ftp sifreleri olmak tizere genisletilebilir.

Koklayict sadece yer 2@
\fakl bilgileri elde edebly

~_

Havaalanlar1 halka agik internet hizmetinin aktif olarak
kullanildig: yerlerde aga bagl olan kotii niyetli bir
kullanict ayn1 agda yer aldigi kisilerin hangi sitelere
girdigini, sifrelerini ve hassas verilerini elde edebilir.




Koklayici nasil ¢alisir?

Koklayict promisc mod ile ¢alistirildigi netwok kartinda LAN(yerel alan ag1) tizerinde iletilen her
veri paketi koklayici tarafindan alinir, okunur ve kaydedilerek analiz edilebilir.

Promiscious Mode Nedir?

Promisc mod kablolu NIC(Network Interface Controller) kartlarinin bir modudur. Ayni subnetde yer
alan tiim paketlerin bir kopyasini kendi {izerine alir. Promisciuous modda ¢alisabilmek i¢in yonetici
haklar1 gerekmektedir.

Kaynak:http://searchsecurity.techtarget.com/definition/promiscuous-mode



http://searchsecurity.techtarget.com/definition/promiscuous-mode

Protocols Vulnerable to Sniffing

' 4 Passwords and data Passwords and data
o 4 Data sent in clear text sent in clear text sent in clear text

Keystrokes including Passwords and data Passwords and data Passwords and data
user names and sent in clear text sent in clear text sent in clear text
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Sniffing'e karsi etkisiz kalan protokoller.

Snifferlar data link katmaninda ¢alisirlar.Data Link katmani1 giivenliksiz sekilde birakilirsa diger biitlin
katmanlar otomatik olarak dinlenebilmektedir.

SPAN (Switched Port Analyzer):

Span Port switch'den gegen her paketin bir kopyasini kendi lizerine analiz etmek iizere alan port
mirroring ya da port monitoring i¢in kullanilan switch portudur.



Aktif Sniffing Cesitleri:

Mac Flooding Nedir? Nasil yapilir?

MAC Flooding

Switches have a limited memory o
for mapping various MAC

addresses to the physical ports
on switch

MAC flooding involves flooding
switch with numerous requests

Attacker

MAC flooding makes use of
this limitation to bombard
switch with fake MAC
addresses until the switch

cannot keep up

1.Mac flooding ya da DoS switchlerin mac adres tablosunu doldurarak stirekli istek gondererek mesgul
birakarak cevap veremez hale getirmektir.

2.Switchler sinirlt sayida MAC adres tablosuna sahiptir.

3.Mac adres tablosu dolar.Bdylece tabloya eklenmek istiyen hostlar tabloya dahil olamaz.Bu durumda
switch hub gibi davranmaya baslar.

4 Mac flooding sayesinde switch agda yer alan biitiin bilgisayarlara broadcast yapar.Sonucunda ise
sniffing iglemi yapilabilir hale gelir.

Switch then acts as a hub by
broadcasting packets to all machines on
the network and attackers can sniff the
traffic easily

Onlem(Cisco i¢in):

Portlarda default olarak port security kapali durumdadir.
Switch(config-if)#switchport port-security



Komutuyla aktif hale getirilir.

Switch (config-if)#switchport port-security maximum

Arp Spoofing

Address resolution protokolii manipiile ederek kullanilan saldir1 gesidi.
ARP Spoofing adimlar:

cat /proc/sys/net/ipv4/ip_forward

echo 1 >> /proc/sys/net/ipv4/ip_forward

arp -i eth0 -t hedef gateway
arp -i ethQ -t gateway hedef

Not:interface kablosuz ise wlan0 ya da secili olarak gelen olur.

ettercap vb. Araclar kullanilabilir.

DHCP Starvation



DHCP starvation attack

Part 1
DHCP server Attacker sends many
different DHCP requests

with many source MACs

7
W

Fort 3

Sever runs out of |P
addresses to allocate
1o valid users

Resimde yer alan dhcp starvation saldinsinda saldirgan dhep sunucusuna farkh kaynakh mac
adreslerinden ardi ardina istek génderinDHCP sunucusu istekler karsisinda ip atamasi
aerceklestiremez.Ada baah kullamcalar veni ip alamaz ve internet baalantilan islemez hale gelir.

DHCEP starvation ataktan korunmak i¢in mac istek siirlandirmasi 6nlemi varsa alinmal1 aksi durumda
ise dhcp sunucusu kapatilarak manuel olarak yerel agda fazla bilgisayar olmadigi durumda statik ip
atamasi yapilmalidir.

Pasif Sniffing:

Hublar araciligiyla broadcast'i diger bilgisayarlar yapar. Giiniimiizde switch kullaniminin artmasiyla
popiilaritesini yitirmistir.

Sniffing Tespit:
PromqryUl

PromiScan vb. Araglar kullanilabilir.Snort, suricata gibi IDS programlar ile giivenlik ihlalleri
tespit edilebilir.



WIRESHARK:

Wireshark bir¢ok protokolii destekleyen promiscious modda ¢alistirildig: takdir de agin dinlenmesine
olanak saglayan gelismis ac¢ik kaynak bir sniffing aracidir.

Wireshark ile istenilen protokoller gerekli filtreler girildigi takdir de dinlenebilir.
Wireshark kullanimini kolaylastiran display filters listesi i¢in adres:

http://wiki.wireshark.org/DisplayFilters

Display filter 6rnekleri:

hedef domainin ipsini ¢dzdiikten sonra sadece o ip numarasindaki paketleri izlemek i¢in:
Port isteklerini gérme:

Asagidaki istek telnet trafigini goriintiiler.

tep.port==23

Resimde “follow tcp stream” denildikten sonra telnet ile gonderilen sifre goriilmektedir.


http://wiki.wireshark.org/DisplayFilters




) @ LN Q < T & HE s fF @EEX @

ter: | tcp.streameq 1

Time Source

27 2.935551000 192.168.
28 2.939565000 192.168.
29 2.939606000 192.168.
30 3.156194000 192.168.
31 3.159451000 192.168.
32 3.159491000 192.168.
33 3.162742000 192.168.
34 3.162760000 192.168.
35 5.213912000 192.168.
36 5.251606000 192.168.
37 5.399869000 192.168.
38 5.402776000 192.168.
39 5.520621000 192.168.
40 5.523266000 192.168.

BusyBox on localhost login: rroooott

Password: etikhacker

BusyBox v@.61.pre (2007.04.30-15:48+0000) Built-in shell (ash)
Enter 'help® for a list of built-in commands.

#

MR RN RNRMNMNRNRNMNRNRNR
R RO RN R RN R

-ame 27: 67 bytes on wire (536 |
thernet II, Src: LiteonTe b3:c@
iternet Protocol Version 4, Src
-ansmission Control Protocol, Si
:lnet

Entire conversation (209 bytes)

Find Save As Print AsCll ) EBCDIC ") Hex Dump Carrays © Raw

Help Filter Out This Stream Close

en=0 TSval=706005 TSecr=8726132

en=0 TSval=706060 TSecr=8726154

en=0 TSval=706061 TSecr=8726155

=8 TSval=8726364 TSecr=706573

=0 TSval=8726379 TSecr=706620

=8 TSval=8726391 TSecr=706650
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#  wlan0: <live capture in progress... Packets: 76 - Displayed: 56 (73,7%)

ip.dst == 192.241.86.68
kaynak yerel ip i¢in:
ip.src == 192.168.2.2
http istekleri icin:

http.request
http.response

Profile: Default

Derste yapilan uygulamada http paketlerinden POST edilenler “follow tcp stream” tiklandig1 zaman

sifreler elde edilebilmektedir.Ciinkii http protokolii sifresiz ¢aligmaktadir.
icinde “password” gecen tcp paketleri igin:
tcp contains password

Asagidaki “display filter” web sitesinde yapilan aramay1 gdstermektedir.
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er: [ tep.stream eq 12 and http.request

Time Source
210 42.69178900€ 192.168.2.2

Sifrelemeli baglanti

v | Expression.. Clear Apply Save

Destination Protocol Lengtt Info
192.241.86.68 659 GET /?s=gizli+arama HTTP/1.1

Alinabilecek Onlemler:

kullanilmahdir.VPN vb.

Aggecidinin MAC adresi ARP onbellegine eklenmelidir.
Statik IP adresleri ve static arp tablolar1 kullanilarak saldirganlarin sahte arp girdileri
eklemeleri engellenir.

Mac adresi filtrelem
Telnet ftp yerine ssh

esi yapilmahdar.
gibi dosya transfer araclar: kullanilmahdir.

How to Defend Against Sniffing?

Restrict the physical access to the network media to ensure that a packet sniffer
cannot be installed

Use encryption to protect confidential information

Permanently add the MAC address of the gateway to the ARP cache

Use static IP addresses and static ARP tables to prevent attackers from adding the spoofed
ARP entries for machines in the network

Turn off network identification broadcasts and if possible restrict the network to authorized
users in order to protect network from being discovered with sniffing tools

Use IPv6 instead of IPv4 protocol

Use encrypted sessions such as SSH instead of Telnet, Secure Copy (SCP) instead of FTP, SSL
for e-mail connection, etc to protect wireless network users against sniffing attacks




